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\ PowerPoint de la conférence

e Les 12 bonnes pratiques de la sécurité informatique

e Flyer sur la Cybersécurité et le RGPD
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¢ Mots de passe
e Sécurité des usagers pro-perso

 Hameconnage (Phishing) - RECOMMANDATIONS -
e Sécurité des appareils mobiles

e Sauvegardes e Sécurité du numérique :

* Faux support techniques sensibilisation des dirigeants - AFFICHE -

* Rancongiciels

* Réseaux Sociaux * Les bonnes pratiques de la

cybersécurité : la sécurité du
numérique a portée de clic

Pour aller + loin...

« Site de ’'Agence nationale de la sécurité des systémes d’information (ANSSI)

¢ Site gouvernemental de la Cyberveille

Téléconsultation et télé-expertise : guide de bonnes pratiques (HAS)

Cvbermalveillance : kit de sensibilisation

Maitrise du risque numérique
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https://www.urps-med-aura.fr/wp-content/uploads/2020/02/Cybersecurite_PPT_3_intervenants.pdf
https://www.urps-med-aura.fr/wp-content/uploads/2020/02/Cybercriminalite_12_pratiques.pdf
https://www.urps-med-aura.fr/wp-content/uploads/2020/07/Fiche-Cybersecurite-RGPD.pdf
https://www.urps-med-aura.fr/wp-content/uploads/2020/02/Cyber_Mots_de_passe.pdf
https://www.urps-med-aura.fr/wp-content/uploads/2020/02/Cyber_Pro_Perso.pdf
https://www.urps-med-aura.fr/wp-content/uploads/2020/02/Cyber_Hameconnage.pdf
https://www.urps-med-aura.fr/wp-content/uploads/2020/02/Cyber_Appareils_mobiles.pdf
https://www.urps-med-aura.fr/wp-content/uploads/2020/02/Cyber_Sauvegardes.pdf
https://www.urps-med-aura.fr/wp-content/uploads/2020/02/Cyber_Faux_support_technique.pdf
https://www.urps-med-aura.fr/wp-content/uploads/2020/02/Cyber_Rancongiciels.pdf
https://www.urps-med-aura.fr/wp-content/uploads/2020/02/Cyber_Reseaux_sociaux.pdf
https://www.urps-med-aura.fr/wp-content/uploads/2020/02/Cybersecurite_Bonnes_pratiques.pdf
https://www.urps-med-aura.fr/wp-content/uploads/2020/02/Cybersecurite_Bonnes_pratiques.pdf
https://www.urps-med-aura.fr/wp-content/uploads/2020/02/Cybersecurite_Bonnes_pratiques.pdf
https://www.urps-med-aura.fr/wp-content/uploads/2020/02/Cyber_Fiche_Vigipirate_Securite_du_numerique.pdf
https://www.urps-med-aura.fr/wp-content/uploads/2020/02/Cyber_Fiche_Vigipirate_Securite_du_numerique.pdf
https://www.ssi.gouv.fr/
https://www.cyberveille-sante.gouv.fr/
https://www.has-sante.fr/jcms/c_2971632/fr/teleconsultation-et-teleexpertise-guide-de-bonnes-pratiques
https://www.cybermalveillance.gouv.fr/contenus-de-sensibilisation/
https://s3-eu-west-1.amazonaws.com/static.hospimedia.fr/documents/204771/4747/Guide.pdf?1574160685
mailto:urps@urps-med-aura.fr
http://www.urps-med-aura.fr
https://www.cybermalveillance.gouv.fr/quiz-mots-de-passe/

PROTEGEZ

URPS VOTRE EXERCICE LIBERAL

médecins
libéraux
Auvergne
Rhdne
Alpes

(RGPD), adopté au niveau
européen, est entré en application le 25 mai 2018.

A la suite de la lettre juridique Juridic’Info de mars/avril 2018, le Conseil national de I'Ordre
des médecins (CNOM) et la Commission Nationale de I'Informatique et des Libertés (CNIL) ont
publié un guide pratique a I'attention des médecins directement concernés par la protection des
données personnelles, qui s’articule avec le respect du secret professionnel.

Le guide pratique, élaboré et rédigé conjointement par le CNOM et la CNIL, accompagne
les médecins dans la mise en ceuvre des obligations prévues par la nouvelle réglementation sur la
protection des données personnelles. Il propose une approche pragmatique et des fiches théma-

tiques, qui peuvent étre consultées distinctement. -
== =

Pour consulter le guide, cliquez sur I’'image e

DES DONNEES PERSONNELLES

Nouveautés 2020

Le Reglement européen sur la protection des données : Quels enjeux
pour le médecin libéral ? Texte rédigé par Me Thibaud Vidal, Cabinet AARPI
Choley & Vidal Associés

Revue Le Médecin Radiologue de France : Spécial Cybersécurité

Guide de I’ANSSI : Attaques par rancongiciels, tous concernés. Comment
les anticiper et réagir en cas d’incident ?

A découvrir également...

* ARTICLE : Le Réglement général sur la protection des données ; article paru dans la
revue 7rait d’union (URPS ML AuRA) en octobre 2018

Le RGPD et la sécurité informatiqgue / Les objets connectés

RGPD : Se préparer en 6 étapes

Cartographier vos traitements de données personnelles (exemple de registre sur Excel)

Le registre des activités de traitement (site de la CNIL)



https://www.urps-med-aura.fr/wp-content/uploads/2019/10/Lettre_43_JURIDICINFO_AuRA.pdf
https://www.urps-med-aura.fr/wp-content/uploads/2020/02/RGPD_Guide_cnom_cnil.pdf
https://www.urps-med-aura.fr/wp-content/uploads/2020/02/RGPD_article_TDU.pdf
http:// ; article paru dans la revue Trait d’union (URPS ML AuRA) en octobre 2018
http:// ; article paru dans la revue Trait d’union (URPS ML AuRA) en octobre 2018
https://www.urps-med-aura.fr/wp-content/uploads/2020/02/RGPD_et_securite_informatique.pdf
https://www.cnil.fr/fr/principes-cles/rgpd-se-preparer-en-6-etapes
https://www.cnil.fr/fr/cartographier-vos-traitements-de-donnees-personnelles
https://www.cnil.fr/sites/default/files/atoms/files/registre-reglement-publie.xlsx
https://www.cnil.fr/fr/RGDP-le-registre-des-activites-de-traitement
https://www.urps-med-aura.fr/wp-content/uploads/2020/02/RGPD_Guide_cnom_cnil.pdf
https://www.urps-med-aura.fr/wp-content/uploads/2020/09/RGPD-Me-Vidal.pdf
https://www.urps-med-aura.fr/wp-content/uploads/2020/09/RGPD-Me-Vidal.pdf
https://www.urps-med-aura.fr/wp-content/uploads/2020/09/Guide-rancongiciels.pdf
https://www.urps-med-aura.fr/wp-content/uploads/2020/09/Guide-rancongiciels.pdf
https://www.urps-med-aura.fr/wp-content/uploads/2020/10/Revue-FNMR.pdf
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e Fiche de registre de I’activité de suivi des patients
Exemples * Registre des activités de traitement du Dr Hippocrate

* Notice d’information pour la gestion d’un cabinet médical

¢ Affichage en cabinet

Afin de répondre aux obligations mises en place par le RGPD, tous les professionnels de santé doivent
informer leurs patients de leurs droits de suppression, de portabilité ou de modification de leurs données a
caractére personnel. Pour cela, une affiche doit étre visible dans votre salle d’attente.

e La sensibilisation des utilisateurs & La charte informatique (site de la CNIL)



https://www.urps-med-aura.fr/wp-content/uploads/2020/02/RGPD-Affiche-cabinet.pdf
https://www.cnil.fr/fr/securite-informatique-sensibiliser-les-utilisateurs
https://www.urps-med-aura.fr/wp-content/uploads/2020/02/RGPD_Suivi_des_patients.pdf
https://www.urps-med-aura.fr/wp-content/uploads/2020/02/RGPD_Hippocrate.pdf
https://www.urps-med-aura.fr/wp-content/uploads/2020/02/RGPD_Cabinet_med.pdf

